Microsoft Network Access Protection

A technoldgia bemutatasa

A Microsoft a halézat hozzaférés védelmi technoldgidjat a Windows Server 2008 kiszolgdlé oldali
operdcios rendszerében mutatta be el6szor. Ez a funkcid a kor elvarasainak kivan megfelelni, hiszen
ma mar fontos igény, hogy csak ellen6rzott kdriilmények kozott keriilhessenek be szamitogépek egy
vallalati infrastrukturdba.

A megoldds nem csak az ellen6rzés mechanizmusat tartalmazza, hanem emellett kitér a
karantén vezérlés és az automatikus javitas folyamataira is. Azonban ez a platform is hordoz
magaban néhany korlatot, melyek alapjan ez els6sorban a vallalathoz tartozé mobil munkaallomasok
ellenérzésére kerdilt kifejlesztésre.

Nagyon fontos azonban azt is kiemelni, hogy a Microsoft NAP technoldgidja az operdcids
rendszer és a kapcsolddé szerverszerepek alap képességeinek a része, igy kiilon szoftvervdsarlasra,
ezaltal tobbletberuhdzasra nincs sziikség!

A technoldgiaval kapcsolatos aktualitasok az alabbi weboldalon olvashatéak:

http://www.microsoft.com/windowsserver2008/en/us/nap-main.aspx

NAP fobb képességei

Ahhoz, hogy a technoldgiat megértsiik, elGszor sorra kell venni azokat a lehet&ségeket, hogy
milyen mddon lehet egy vallalati infrastrukturdhoz kapcsolédni. A Microsoft 5 kapcsolédasi
lehetdséget definialt, ahol a NAP képes vizsgalni a szamitdgépeket.

Ezek a teriiletek a kovetkezbk:

DHCP kiszolgaldtol kért IP cim és tovabbi IP opcidk

IEEE 802.1x = Vezetékes (Wired) és vezeték nélkili (Wireless) kapcsolddasok

VPN alapu halézati hozzaférés

RDP over HTTPS - Terminal Server Gateway szerepkérrel felépitett terminal kapcsolat
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HRA —>PSec alapu védett haldzati forgalom


http://www.microsoft.com/windowsserver2008/en/us/nap-main.aspx

RADIUS messages

HRA
Remediation Health requirement
server Server
System health
System health requirement
updates queries
DHCP server
NAP client @ / NAP health
policy server
VPN server (NPS)

Ll

IEEE 802.1x network access
devices

NAP egy nagyon fontos rendszereleme az elGirt egészségi dllapot. Ez egy altalunk sablonokbdl
Osszedllithatd szabdlycsomag, melyben elSirhatjuk példaul kilénb6z6 programok jelenlétét a
kapcsolddo gépen, programok specidlis paramétereit, vagy akar a frissitések naprakészen tartdsat. A
gyarté mar a technolégia korai stadiumatél kezd6d6en azon dolgozott, hogy minél tobb hardver és
szoftver gyartéval kbzosen kifejlesszen el6re definidlt szabaly csomagokat (System Health Validators),
melyeket az adott gyarté oldalardl letdltve és a rendszerbe importalva kénnyedén haszndlatba
vehetlink. Jelenleg tobb, mint 100 gyartd rendelkezik a NAP-hoz sziikséges ellen6rz6 csomaggal
(SHV), melyet a legtdbb esetben ingyenesen elérhetévé tettek.
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Ahhoz, hogy a kapcsolédd szamitégép képes legyen fogadni az elGirt egészségi allapot
feltételéhez kot6d6 szabalyokat, azokat sajat magdn le tudja ellenérizni és az eredményt vissza tudja
kiildeni, szlikséges egy kliens oldali ligyndkalkalmazas. Az Gigynok komponens a Vista, Windows 7, és
a Windows Server 2008 operacids rendszerekben alapértelmezett, az XP kliensben az SP3



telepitésével valik elérhet6vé. Korabbi, vagy mas operacids rendszerek nem tamogatottak, igy nem
|étezik hozzajuk ligyndk komponens.

A fent felsorolt 5 kapcsolddasi teriiletbdl négynél mikodik a karantén vezérlés (az RDP over
HTTPS alapu kapcsolédasanal nincs karantén logika). Bar a karantén a kapcsolodd szamitogép
szamdra a belsé haldzat védett erbforrdsainak elérését nem engedélyezi, de biztositja a szintre
hozatalhoz szlikséges szerverszerepek és erGforrdasok elérését. Korldtozhatjuk, hogy egy gép
maximalisan mennyi id6t tolthet el a karanténban, igy ha zdros hatdridén beliil nem képes magat
megjavitani, akkor megsziintethetjik vele a kapcsolatot. Mindez persze akkor igazan érdekes, ha a
javitasi folyamat automatikusan térténik (Auto Remediation).

Es végil, de nem utolsé sorban, a rendszer képes folyamatosan figyelni a kapcsolédd gép
egészségdllapot vdltozdasait. Ez a gyakorlatban annyit jelent, ha a gép a szamadra elGirt allapottdl eltér,
akkor automatizalt folyamatok szerint azonnal kikeril a karantén halézatba, ahonnan csak akkor
kertlhet vissza a bels6 halézatba, ha maximalisan teljesiti az elGirt feltételeket.

NAP architektura felépitése

A rendszer harom f6 kategéridra oszthato:
o All egyrészt a kapcsolédd szamitégépbdl, a rajta futd Network Access Protection Agent

(napagent) szolgdltatasbol, illetve az ehhez tartoz6 Enforcement Client
komponensekbdl.

e Masrész a kliensek kapcsolédasat fogadd komponensekbdl (5 kilénb6z6 kapcsolddasi
terllet).

e Harmadrészt pedig a hattér infrastruktirabdl, ahol elGirjuk az egészségi allapotot, azt
publikdljuk az Active Directory-ba, és sziikség esetén megjavithatjuk a nem megfeleld
szinten lév6 szamitégépet.

Remediation
server 1

Remediation
server 2

NAP server A NAP server B NAP server C



’:; I:I A NAP platform
része

Remediation Policy Server

Server 1 1 - Kiilsé gyartok
megoldasai

Remediation Policy Server
Server 2 2

NAP server

A kapcsolddo géppel szembeni elvarasok

Fontos tudnunk, hogy nem minden operacios rendszer verzié tamogatott a NAP-ban! Ez a
megoldas nem kezeli az a helyzetet, ha egy gépen nincs Ggynok, illetve ha az nem kerilt megfelel
bekonfigurdlasra. Ez mindenképpen erésen lekorlatozza a lehet8ségeinket. Az dllitas els6 részével
nem sokat kezdhetlink, meg kell oldanunk, hogy legyen napagent a gépen! Ha valaki Vista, vagy
Windows 7 kliens operaciés rendszerrel dolgozik, akkor nem lesz ezzel kiilon teendéje, XP esetében
azonban csak a Service Pack 3 csomag telepitésével keril be ez a funkcidé. Szerver oldalon még
korlatozottabbak a lehet6ségek, mivel csak a Windows Server 2008 része az emlitett (gynok. A 2003
szerverekhez a Microsoft nem tervezi az ligynok kiaddsat.

De hidba van fent az tgynok, mivel az alapértelmezett bedllitds szerint az nem fut. Ennek
viszonylag egyszer(i az oka: a ,,Secure by Default” szemlélet szerint minden felesleges szolgaltatast ki
kell kapcsolni. Es mivel egyaltaldn nem biztos, hogy be akarja mindenki alapértelmezettként vezetni a
NAP-ot, ezért inkdbb kikapcsoltak ezt a szolgaltatast. Ha azonban nem fut a szolgdltatas, akkor nem
lesz semmilyen egészségallapot vizsgalat, igy az ilyen gépek valdszinlileg még a karanténba sem
fognak bekertlni, a rendszer nem fog velik széba allni. Bar ez az allitas csak akkor igaz, ha ilyen
szabalyokat készitlink, de nagy valdszin(iséggel igy fogunk eljarni.
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Es ha esetleg fut is a szolgaltatads, az sem fog sokat szamitani abban az esetben, ha nem
konfiguraltuk megfeleléen a részterileti Ugynokoket (Enforcement Client). De mivel
alapértelmezettként az el6bb emlitett szolgaltatds sem fut, igy az EC-k sincsenek engedélyezve.

Consolel - [Console Root\NAP Client Configuration(Local Computer)\Enforcement Clients] El@
File Action View Favorites Window Help _ e %

«= 2B HE

1 ConsoleRaot Enforcement Clients Actions
4 gi-| MAP Client Configuration(Local Computer) Enforcement Clients -

| Enforcement Clients Name: Status Vi
= - iew 3
| UserInterface Settings _§ DHCF Quarantine Enforcement Client Digabled
~| Health Registration Settings _h Remote Access Quarantine Enforcement Client  Disabled New Window from Here
5”’580 Relying Party Disabled i Refresh
B, T5 Gateway Quarantine Erforcement Client Digabled —
_h EAP Quarantine Enforcement Client Disabled E Help
DHCP Quarantine Enforcement Client s
Enable
| Refresh
B Properties
H Help
%, DHCP Quarantine Enforcement Client
ID: 79617
Name: DHCF Quarantine Enforcement Client
Description: Provides DHCP based enforcement for NAP
Version: 1.0
Vendor: Microsoft Comoration
Status: Disabled

Ahhoz, hogy az egészségallapot ellenérzés folyamata rendkiviil gyors legyen, minden ligynok a
sajat cache-ében tartja a gép aktualis allapotat, amit a kapcsoléddskor azonnal el is tud kildeni az

ellenérzést végzé NPS kiszolgalé felé. Minden kapcsolddasi teriiletnek megvan a maga részterileti
lgynoke, hiszen mdas-mas formatumban kell kiildeni az egészségi allapotot, illetve a karantén vezérlés
logikaja is mashogy mukaodik. Itt csupan annyi a teenddénk, hogy bekapcsoljuk azt az EC komponenst,
amelyen keresztil a klienslink képes lesz kommunikalni az ellenérzést végz6 szerverszereppel. Tehat,
ha DHCP kiszolgaldn keresztil kér a kliens IP cimet, akkor a DHCP Quarantine Enforcement Client
komponensre lesz szlikségiink.

Természetesen Active Directoryval felligyelt rendszer esetében lehetdség van ezen bedllitasok
hazirenden keresztili szabalyozasara is. Akar testreszabott lGzenetek formajaban tajékoztathatjuk a
felhasznaldkat arrdl, hogy mit kell tennilik abban az esetben, ha az ellenérzés szerint nem megfeleld

a szamitégépik. Ez féleg akkor igazan hasznos, ha egy kilsds felhaszndld gépét kellene az elGirt
egészségi szintre hozni, de itt nem alkalmazhato az automatikus javitas folyamata.




User Interface Settings Properties @

General

Specify the text and the image that appears in the Network Access
Protection (NAP) client user interface.

Tile

Description:

Image:

Browse ...

Cancel Apph

Talan a NAP platform legfébb korlatjat éppen az jelenti, hogy a kiilsGsok gépére nem fog
érvényre jutni az a hazirend, ami bekapcsolnd az emlitett komponenseket, és mivel a rendszernek
nincs joga az automatikus javitdshoz sem, ezért a felhaszndld képességein mulik az, hogy megtud-e
birkézni a kilonb6z6 bedllitasokkal. Az is gondot okoz, ha a kiilsés felhasznalé nem rendelkezik
adminisztracios jogokkal a gépén, mivel ebben az esetben nem allithat szolgdltatasokat, nem
telepithet programokat. De ha esetleg ezek a jogosultsagok adottak is, akkor hamar egy madsik
problémadval taldljuk szemben magunkat: elGirtuk a Forefront Client Security programot, illetve annak
definicids frissitéseinek naprakészen tartasat, de a kapcsolddd gépen nincs telepitve az alkalmazas.
Ha ez egy vallalati szamitdgép, akkor egy kozponti szoftvertelepitési mddszer alkalmazasaval (pl.:
SCCM) konnyedén orvosolhatjuk ezt a problémat. De mi a helyzet egy kiils6s gép esetén? Arra nem
akarjuk feltelepiteni a vallalati alkalmazdsainkat, hiszen ez licencelési problémdkhoz vezetne. igy
viszont nem tud kapcsolédni az ilyen szamitdgép a védett rendszerhez.

Es ezzel el is érkeztiink a termék legfontosabb bevezetési korlatjdhoz! Mivel ez a technoldgia
nem képes kivételek kezelésére (de ennek nem is lenne tul sok értelme), ezért ha megfogalmazzuk az
el6irt egészségi allapot feltételrendszerét, illetve megadjuk, hogy mi legyen azokkal a gépekkel,
melyek ezt nem teljesitik, akkor az minden a rendszerhez kapcsolédd gépre egységesen vonatkozni
fog. A bevezetés el6feltételeként sziikséges egy olyan fels6vezet8i szabalyozas, hogy a kiils6s gépek
nem érhetnek el védett, belsé eréforrasokat. Tehat ki kell alakitani egy olyan halézatot, ahol a kilsds
géprél csak példaul Internet hozzaférést biztositunk.

A fogad6 komponensek

A kliensek kapcsolédasat fogadd komponensek nem koézvetlenil déntenek arrél, hogy a
hozzaférést kér6 gép allapota megfelelé-e vagy sem, ezt az informaciét az NPS kiszolgaldé adja meg
szamukra. A fogadd komponensekkel kapcsolatos altalanos elvaras az, hogy miel6tt befogadnanak
egy hozzaférési kérést, tovabbitsak a kliens egészségi allapotat az ellenérzést végz6 NPS felé, aki azt
visszaigazolva megmondja az adott kiszolgalonak, hogyan jarjon el a kapcsolddd géppel szemben.

Az NPS harom féle valaszt adhat:

e akapcsolddod gépet fogadd be, helyezd 6t a bels6, védett haldzatba,
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e a kapcsolédd gép nem teljesitette az elGirt egészségi allapotot, ezért helyezd 6t a
karanténba,

e akapcsolédd gép nem teljesitette az el6irt egészségi allapotot, ezért utasitsd vissza a
hozzaférési kérését.

Nézziik ezeket a komponenseket részletesebben:

DHCP szerver

A dhcp alapu kapcsolédaskor a kliens IP cimet és tovabbi IP opcidkat kér a DHCP kiszolgdlétél. A
Windows Server 2008 (és csak ez a verzid) felkészitett a NAP technoldgia tdmogatasara, igy képes
eltérS IP opcidkat adni a nem megfelel6 gépeknek. Ehhez sziikség van a standard IP opcidk mellé
alternativ paramétereket is definidlni Scope, vagy akar szerver szinten.

IPvd Properties = Scope Options |
Network Access Protection General | Advanced
Vendor class: i
Network Access Protection is working on this server |DHCP Standard Options j
User class: |Defaurt User Class j
You can setup the Networle Access Protection settings forthe DHCP - = W]
server here. Available Options Nefa
[ 002 Time Offset Default
003 Router Default User Class
Network Access Protection Settings 1 A4 Tiomn Crmane Rremar ok i
q m »
Enable on all scopes | Disable on all scopes Data entry
DHCF senver behaviour when Network Policy Serven(NPS)is unreachable
* Full Access
" Restricted Access
" Drop Client Packet
0K Cancel Appty Cancel Appty

Természetesen a kliensnek atadott IP cim nem valtozik a karanténbdl a belsé haldzatba vald
bekeriléskor, vagy akar forditva, mivel ez szakadast okozna a folyamatos kommunikacidban, viszont
a hattérben egy IPconfig /renew parancsnak megfelel6 IP opcidk megujitasaval jard folyamat zajlik le.
Ennek eredményeképpen a kliens az allapotanak megfelel6 User Classhoz definialt opcidkat fogja
megkapni.

Bar latszdlag barmilyen IP opciét definidlhatunk a NAP Classhoz is, de valéjaban korlatozott,
hogy mit fog ténylegesen megkapni a kapcsoldédd gép, példaul atadhatjuk a DNS szerver cimét (006-
0s opcid), vagy a DNS tartomdanyi utétagot (015-0s paraméter), de az atjard cimét (003-as opcid) nem

fogja megkapni, ha nem teljesiti az elGirt feltételeket. Tehat itt a karantén vezérlés az alternativ IP
opciok kiadasaval kerilt megoldasra, ami csak akkor lesz igazan hasznos, ha a kliensek altal elérheté

haldzatot és a szerverinfrastruktira haldzatat fizikailag is kettévalasztjuk egymdstdl. Ezzel el tudjuk
rejteni a felhaszndldk elSl a bels6 haldzatban hasznalt névteret, a névfeloldasért felelGs kiszolgaldkat

és egyéb fontosabb informacidkat.

IEEE 802.1x

Ebben a komponensben talalhaté a vezetékes és vezeték nélkili haldzati kapcsolédast fogadd
eszkozok halmaza. Ezeknek az eszkozoknek képesnek kell lennilik a kliensektél érkezé egészségi



allapotot befogadni, és azt tovabbitani az NPS kiszolgald felé. Az NPS valaszanak fliggvényében a
kapcsolddo gépet vagy a rendes VLAN hdldzatba, vagy egy izolalt VLAN-ba kell helyeznitik. Ez utébbi a
karantén vezérlés logikaja. A kapcsolddo gép és az aktiv eszkdz kdzott EAP (Extensible Authentication
Protocol) vagy PEAP (Protected Extensible Authentication Protocol) alapu kommunikacié zajlik le.
Ebbél kideril, hogy az eszkdzzel szemben is van elvdras: tdmogatnia kell a NAP technoldgiat. A
Microsoft éppen emiatt kotott egy megallapodast a Ciscoval, hogy legaldbb egy gyartd legyen, aki az
eszkozeit felkésziti a NAP-pal vald egylttmikodésre. Persze sok mas hardvergyartd is elkészitette az
eszkOzeihez az Ujabb firmware-t, hogy versenyben maradjanak.

Javasolt ugy konfigurdlni az eszkozt, hogy az izoldlt VLAN-ban legyen olyan szerverszerep,
melyen keresztil a kliens képes magat megjavitani.

Policy server

Restricted VLAN Lg’
D System health

requirement
}-l queries
PEAP messages over EAP over ﬁ .

5 LAN (EAPOL) I —

IEEE 802.1X devices

- .

RADIUS messages
Internal VLAN

VPN

A VPN karantén vezérlés logikaja nem uj elem a Microsoft védelmi megolddsaiban, hiszen ennek
az els6 verzidja a Windows Server 2003 Routing and Remote Access szerverszerepben megtaldlhato
volt. A m{kodési folyamat gerince nem valtozott, viszont szamos Uj képességgel béviilt a kindlat.
Ahhoz, hogy lassuk az Uj verzid el6nyeit, meg kell ismerniink a korabbi megoldas képességeit.

Az el6z6 verzidban nekiink kellett mindenféle ligyes ellen8rz8 scriptet és exe-t fejlesztetnilink,
amiben leirtuk, hogy mit akarunk ellenGrizni. Bar a Microsoft készitett ehhez néhany minta scriptet,
de a valdsagban igen komoly kihivast jelentett ilyen ellenérz6 csomagokat késziteni. Az ellenGrzést
végz6 scriptet kozvetlenil a VPN kapcsolat felépitése utan kellett lefuttatni, és zaros hataridén beldl
(pl.: 1 perc) elkiildeni a VPN gatewaynek. Ha ez nem tortént meg, akkor a VPN Gateway a megadott
id6 elteltével bontotta a kapcsolatot a géppel. Tovdbbi probléma volt, ha a gép nem teljesitette az
el6irt feltételeket, mivel ilyenkor a felhaszndldnak kellett ,megjavitania” a gépét. Es végiil a gép
ellenérzése csak a kapcsolat felépitésekor tortént meg. Miutan a gépet beengedtiik a VPN haldzatba
és a felhasznald ugy dontott, hogy kikapcsolja a gépén 1évé tlizfalat, akkor mar semmi nem vizsgalta a
gépet, hogy még mindig teljesiti-e az elGirt allapotot. Sajnos ezzel el6allhatott az a helyzet, hogy egyik
interfészével védteleniil és kodzvetlenil kint légott az Interneten, mig a létrejott PPP adapterével
pedig a bels6 haldzaton figyelt a gép.



A NAP-ban lév6é VPN tamogatas a fent leirt 0sszes problémara megoldast ad. Konnyedén
el6irhatjuk az egészségi allapotot, amit a kapcsolddo kliensen 1évé ligynok folyamatosan figyel. Ha
tartomanyi gép kapcsolddik, akkor az automatikus javitas sem lehet probléma, és a kapcsolédas ideje
alatt folyamatosan ellenérzés alatt marad a kliens. A Windows 7-el és a Windows Server 2008 R2-vel
megjelené DirectAccess alapu haldzati elérés esetén is folyamatosan ellen6rzés alatt marad a
kapcsolédd munkaallomas.

Policy server

VPN Network &/1

System health

requirement
Protected Extensible Authentication queries
Protocol (PEAP) messages over the VPN server

5 Point-to-Point Protocol (PPP) - L%

o |

E RADIUS messages

VPN Quarantine
Network

RDP over HTTPS

A termindl alapu kapcsolddas egy Uj megolddsa a Windows Server 2008-ban megjelené Terminal
Server Gatewayen keresztil folytatott RDP over HTTPS kommunikacié. A megoldds lényege, hogy a
felhasznald képes Interneten keresztiil HTTPS-be agyazott RDP protokollon keresztil elérni a vallalati
szervereket. Ezzel a megkozelitéssel a felhasznald ugyanazon a teljes értékd fellleten dolgozhat
vallalaton belil, mint barhol mdshol, hiszen a jél megszokott terminal kiszolgalé fellletét éri el
barhonnan. A megoldds tovdbb kombindlhaté a szintén Windows Server 2008-al megjelend
RemoteApp alapu alkalmazdsok haszndlataval is. llyenkor a felhasznalé a terminal kiszolgdléra
telepitett alkalmazas paraméterezett RDP kapcsolati ikonjat kapja meg a sajat gépének asztaldra, de
amikor elinditja az alkalmazast, akkor a rendszer detektdlja, hogy a vallalati halézaton beliil vagy kivil
tartézkodik a szamitdgép. Ennek fliggvényében prébalkozik kdzvetlenil az RDP vagy a HTTPS-be
agyazott RDP hivassal. Ahhoz, hogy ez a technoldgia haszndlhaté legyen a kliens oldallal
kapcsolatosan is van elvaras, mégpedig az RDP 6.1-es kliens program.

A NAP ebben az egy kapcsoléddsi terliletben nem képes karantén vezérlésre. Tehdat
megvizsgdlhatjuk a kapcsolddd gép egészségi allapotat, azonban ha az nem teljesiti az elGirt
feltételeket, akkor itt nem létesil karantén haldzat, ahonnan képes megjavitani magat a gép. Ez
persze érthetd, ha megvizsgaljuk a TSGateway architekturalis felépitését.
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HRA - IPSec védett halozati kommunikacio

Taldn a legbiztosabb védelmet ez a megoldas képes nyujtani a nem megfelel6en konfiguralt
gépekkel szemben. A megfelel6 rendszer felépitéséhez alkalmaznunk kell a domain izolacié fogalmat,
melynek Iényege, hogy a belsé halézatban futd szenzitiv informdacidkat tartalmazé kiszolgdldnkhoz
IPSec alapu szabalyokat hozunk létre. Az IPSec alkalmazasaval nem csupan a haldzati forgalom
titkositasat és az adatintegritds védelmet nyerjik, de egyuttal azt is szabalyozhatjuk, hogy csak azok a
kliensek legyenek képesek kommunikalni a kiszolgdléi rendszerrel, akik teljesitik az elGirt
egészségallapot feltételrendszert.

Az IPSec alapu kommunikacids csatorna kiépitésének elsé |épése a két fél kolcsonos hitelesitése.
A hagyomanyos IPSec esetében a hitelesitéshez alkalmazhaté a megosztott titok (preshared key), a
Kerberos alapu jegyrendszer és a megbizhatd, CA altal kibocsatott tanusitvany. A NAP esetében
viszont kicsit tekertek a fejleszt6ék az alap logikan. Itt mindkét félnek egy specialis OID (Object
Identifier) mezdvel ellatott tanudsitvany sablonbdl kidllitott tanusitvanyra van sziiksége, amit nem
igényelhetnek kozvetlendl. llyen tanudsitvanyt a Health Registration Authority (HRA) Windows Server
2008-as szerepkort ellato kiszolgald allit ki az elSirt egészségi allapotot teljesité gépek szamara.

Ha egy gép nem teljesiti az elGirt feltételeket, akkor nem kaphat ilyen tanusitvanyt, ha pedig
kordbban teljesitette azt, de valamilyen okndl fogva menet kdzben attél elért, akkor a kordbban
kibocsatott tanusitvanyt a kliensen futé nap lgynok eldobja, ezzel megszakad a védett kiszolgaloval
felépitett IPSec csatorna.
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A hattér infrastruktiura komponensek

A hattérben 1év6 szerverszerepek és szolgaltatdsok miikddése rendkivil fontos, hiszen ezek
nélkdl nincs egészségallapot ellenGrzés, sem javitas.

A rendszer lelke, mint sok mas alkalmazasnal, itt is az Active Directory. Ide publikalddik az
elGirt egészségi allapot informdcid.

Az egészségi allapot elSirdsokat SHV ellenérzé csomagok formajaban telepithetjik az NPS
(Network Policy Server) kiszolgalé ala, ami a Windows Server 2003-ban |év6 IAS (Internet
Authentication Server) utddja. Az NPS kiszolgalé tartalmaz egy Connection Policy, és egy Network
Policy agat. Ezekben a konténerekben kell szabdlyokkd formalnunk azt, hogy mely gépek
kapcsolddhatnak a rendszeriinkhoz, és azt milyen feltételek mellett tehetik meg. Rendkivil sok
paramétert lehet definidlni kapcsolddasi feltételként, beleértve azt is, hogy mit csindljon a rendszer
akkor, ha egy egészséges gép érkezik, illetve ha egy nem megfelel6 gép kiild kapcsolddasi kérést.

Ha a cégnek tobb belépési pontja van (példaul egy tébb telephelyes rendszer esetében), vagy
ha redundanssd szeretnénk tenni az NPS infrastruktirankat, akkor érdemes lehet egy kézponti NPS
kiszolgaldt Gizembe allitani, melyen megfogalmazzuk az emlitett szabalyrendszert. Ezt gyakran Central
Policy Storage kiszolgalonak is nevezik. Az NPS kiszolgalok kozott, illetve a fogadd komponensek és az
NPS kiszolgdld kozott egyarant RADIUS kommunikacid zajlik. Az architektiraban ki kell nevezniink az



egészségi allapotot kildé kiszolgadlét RADIUS kliensnek, mig az NPS szervert (vagy a kozponti NPS
szervert) pedig RADIUS szerverként szlikséges konfiguralnunk.
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Osszefoglalas

Ez is egy olyan ujitds a Windows Server 2008-ra épil6 infrastruktiraban, ami miatt érdemes
lehet atallni a Windows 2003-as rendszerrél. A NAP bevezetése el6tt mérlegelniink kell, hogy valéban
sziikséges-e ez a fajta kontroll a vallalati gépek felett, mivel nincs kivételkezelés. Fontos a

management egyértelm(i és folyamatos tamogatdsa, mivel ennek hianydban kudarcra van itélve a
projekt.

Tartsuk szem el6tt tartani azokat a korlatokat, melyek az operdciésrendszerre, a fogadd
komponensekre és a vallalaton kiviili gépekre vonatkoznak. Dolgozzunk ki automatizmusokat arra az
esetre, ha egy vallalati gép ellen6rzésekor nem megfelel§ egészségi allapot eredmény sziiletik. Erre jo
megoldas lehet a System Center Confguration Manager szoftvertelepitési és konfiguracio beallitasi
képessége. Persze ennek el6feltétele, hogy bevezessiik az SCCM-et, és a kapcsolodd gépen legyen
megfelel6en konfiguralt SCCM ligynok.

A kilsé gyartok altal elkészitett ellen6rzé csomagok (SHV-k) sokat segitenek abban, hogy
megfelel6en testre szabhassuk az egészségi allapot feltételrendszerét.

Es végil egy gondolat: hasznalhatjuk akar mind az 5 kapcsolédasi teriilet esetén a NAP
platformot, de a felesleges atfedéseket keriljiik, pl.: IEEE 802.1x beallitdsa a switchen, majd
ugyanazon a halézaton DHCP ellen6rzés egylittes haszndlata teljesen felesleges, és rdadasul igen
komoly fennforgasokat is okozhat.



