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é a szervezeti kult¼r§hoz ®s informatikai 
kºrnyezethet alkalmazkod· egyedi 
szab§lyrendszer ü

nincs univerz§lis biztons§gi h§zirend

A vil§gban a c®gek fele/harmada nem 
rendelkezik biztons§gi h§zirenddel, ®s ahol igen, 
ott is nagy sz§mban nem ismerik vagy ®rtik az 
alkalmazottak.



Defense in depth

A v®delem mindig tºbb komponensbŖl §ll, ez®rt 
mindegyikre figyeln¿nk kell!

£ppen el®gs®ges jogosults§gok elve

Mindenkinek ®s mindenhov§ csak annyi jogot 
§ll²tsunk be, ami a folyamatokhoz sz¿ks®ges!

Minim§lisra kell szor²tani a t§mad§si fel¿leteket

Tºk®letes biztons§g nincs, de tºrekedj¿nk r§!



A megelŖz®s olcs·bb a kezel®sn®l!
Kezdj¿k helyzetelemz®ssel! Csak a felt§rt 
kock§zatokat lehet ellens¼lyozni!

A kock§zatelemz®s l®nyege: sz§mszerŤs²ts¿k a 
vesz®lyek lehets®ges hat§sait.

Meg kel pr·b§lni a kock§zatokat elfogadhat· 
szintre csºkkenteni

Szakemberek <-> Dºnt®shoz·k Ą

K®t vil§got kell ºsszehozni egym§ssal 



A v®dendŖ erŖforr§sok kºre folyamatosan v§ltozik, 
ahogy egy c®g is!

Erŗforr§s t²pusP®lda

Hardver

Asztali ®s hordozhat· sz§m²t·g®pek
Router-ek®s switch-ek
Ment®si m®di§k

Szoftver

Szoftver telep²tŖ k®szletek

OS image-ek

Egyedileg fejlesztett szoftver k·d

Dokument§ci·

Biztons§gi szab§lyok ®s elj§r§sok

H§l·zati-®s ®p¿let  tervrajzok

Adat

V§llalati titkok

Dolgoz·i inform§ci·k

¦gyf®l adatb§zisok



Mi®rt fontos a gyŖzelem? 

Mert nem mindenki k®pes r§!

Minden t§mad·t m§s motiv§l üAzonos²tsuk az 
ellens®geinket!

K¿lsŖ
t§mad·

V§llalati erŖforr§sok

BelsŖ
t§mad·

Rossz

jogosults§grendszer
V²rus

Bossz¼; K®mked®s; H²rn®v; Saj§t sz·rakoztat§s§ra; Terrorizmus
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Kock§zati 
§ll²t§s

Azonos²t§s

Tervez®s

Kºvet®s

Aktualiz§l§s


